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Parter

Detta avtal har ingétts mellan:

Nordic Peak AB
556815-1889
Kyrkogatan 4
852 31 Sundsvall

och

Region Orebro lédn
232100-0164

Box 1613

701 16 Orebro

I detta avtal med bilagor avser begreppen avtal detta avtal, leverantor Nordic Peak
AB och kund Region Orebro lan.

Nordic Peak AB

Besoksadress: Kyrkogatan 4, 852 31 Sundsvall.

E-post: info@nordicpeak.com
http://www.nordicpeak.com
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Personuppgifter

Leverantoren ansvarar for att de personuppgifter som hanteras behandlas i full
overensstimmelse med Dataskyddsforordningen (GDPR). Mellan bestallaren, i
egenskap av personuppgiftsansvarig, och leverantoren, i egenskap av
personuppgiftsbitrade, har ett sarskilt personuppgiftsbitradesavtal (PUB-avtal)
overenskommits vilket utgor en integrerad del av detta avtal (se bilaga 8.4 PUB-
avtal).

I PUB-avtalets punkt 14.1 finns sdrskilda bestaimmelser om skadestandsansvar
gentemot registrerade. Oaktat vad som anges i PUB-avtalet, inklusive punkt 14.1,
har detta huvudavtal tolkningsforetrdde avseende ansvarsbegransningen mellan
avtalsparterna. Leverantorens totala ansvar gentemot bestéllaren under PUB-
avtalet fOr ersattningsansprak enligt punkt 14.1 &r, savida inte uppsat eller grov
vardsloshet foreligger, begransat till ett belopp som motsvarar 100 % av den totala
l6pande avgiften som bestéllaren har erlagt till leverantéren under de narmast
foregaende tolv kalendermanaderna enligt detta huvudavtal.

Ovanstdende ansvarsbegransning galler enbart internt mellan avtalsparterna och
paverkar inte en registrerad persons ratt att krava skadestand enligt GDPR.
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IT-tjanst

E-tjansteplattformen Open ePlatform tillhandahalls av leveranttren via Internet
enligt de allmanna villkoren for IT-tjanst, se bilaga Allmanna villkor — IT-tjanst.

I POC:en ingdr:

Installation
Konfiguration
Anpassning av grafisk profil

Stod for federerad inloggning via SAML 2.0 f6r inloggning med e-
legitimation eller AD-konto

Stod for signering via Svensk e-identitet (GrandID), MobilityGuard
(SignGate), twoday (Ciceron) eller KnowlIT (SignPort)

Krypterad trafik via HTTPS/SSL/TLS

Uppkoppling med IPSec-baserad VPN mot kundens miljo f6r utldsning av
anvandarkatalog enligt LDAP-protokoll

Import av interna anvandare fran anvandarkatalog

200 GB diskutrymme

Fritt antal e-tjanster

Fritt antal anvandare

Tillgang till e-tjanstekatalogen (+2500 fardiga e-tjanster)
Utbildning av systemadministratorer (1 st tillfalle)

Support vardagar kl. 08-17 via webbaserad Kundportal
Forvaltning vardagar 8-17

Garanterad tillganglighet pa minst 99,5% dygnet runt, aret om
Backup minst en gang dagligen som lagras i tolv manader

Lan av Nordic Peaks signeringslosning
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Ersattningar

Priset avser en (1) installation av Open ePlatform for externa och interna e-tjanster
under POC-perioden.

Avgift 55 500 SEK

Samtliga priser ar angivna exklusive mervardesskatt.

Avtalstid

POC-perioden och avtalstiden 16per fran och med 2025-10-01 till och
med 2025-12-31. Nar avtalstiden 16pt ut upphor avtalet att gdlla utan foregaende

uppsagning.

Dataleverans

Efter avtalsperiodens slut levereras kostnadsfritt all data fran portalen till kunden i
form av en XML-fil.
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Bilagor

Foljande bilagor kompletterar avtalet.

Allmanna villkor — IT-tjanst

Leverantorens Allméanna villkor IT-tjanst daterad 2021-02-23 &r en del av detta
avtal och bifogas som bilaga. Kunden uppmanas att lasa igenom de allménna
villkoren noggrant och meddela leverantoren om delar av dem behéver diskuteras
innan samtycke ges. Leverantoren vill sarskilt fasta kundens uppmarksamhet pa
leverantorens och kundens ansvar samt uppstéllda ansvarsbegransningar.

Om villkor i avtalet eller offerten skiljer sig fran de allmanna villkoren har
villkoren i avtalet och offerten foretrade.

Definitioner — Support

Definitioner — Support daterad 2021-03-17 beskriver de olika nivaerna av support
som omnamns i detta avtal med bilagor.

PUB-avtal

Nuvarande Personuppgiftsbitradesavtal parterna emellan som definierar ansvar,
sakerhetsatgarder och rutiner for hantering av personuppgifter parterna emellan.
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Underskrifter

Detta avtal har upprattats i tva (2) exemplar varav parterna har tagit var sitt.

Leverantor: Kund:
Digital signatur Digital signatur
Datum, ort Datum, ort

Kristina Martinsson

Namnfortydligande Namnfortydligande
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Allmant

De allménna villkoren i detta dokument utgor bilaga till av parterna tréffat avtal.
Om det i avtalet finns uppgifter som motstrider de allmanna villkoren har det av
parterna traffade avtalet foretrade.

Beskrivning

Tjansten levereras till kund genom att den tillgangliggors av leverantoren for
atkomst via Internet, dygnet runt. Kunden konsumerar tjansten med hjdlp av en
Internetansluten klient.

Tjansten exekverar pa infrastruktur hos leverantéren och all lagring av data sker
pa medium hos leverantoren.

Vidareforsaljning

Leverantoren innehar all 4ganderatt till tjainsten men kunden far fri, icke exklusiv,
nyttjanderatt till tjansten enligt tecknat avtal. Kunden far ej sdlja eller erbjuda
tjansten eller tillgang till tjansten vidare till annan part, eller pa annat satt anvanda
tjansten i kommersiella syften, om sa inte avtalats.

Kundkontakt och support

Utsedda kontaktpersoner hos kunden utbyter information med leverantéren och
tar upp fragestallningar som ror tjansten och eventuella tillaggstjanster.

I tjansten ingar support niva 2 och support niva 3. Supportarenden kommuniceras
via e-post, och kundens kontaktpersoner hos leverantoren ar tillgangliga for
support under kontorstid vardagar. Med kontorstid menas vardagar klockan 8 till
17. Kompletterande nivaer, kommunikationskanaler och tillganglighet f6r support
kan avtalas separat, genom exempelvis tillaggstjanster.

Se bilaga Definitioner - Support for ytterligare information angaende support.
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Leverantdorens ansvar

LeverantOren ansvarar enbart gentemot den part med vilken avtalet ingatts.

LeverantOren ansvarar for att leverera tjansten pa ett fackmassigt satt och i
overensstimmelse med avtalet.

LeverantOren ansvarar for att tjansten ar tillganglig enligt den garanti som
specificeras i avsnitt 10. Detta ansvar omfattar funktionsdugligheten hos alla de
komponenter som dgs av leverantoren och som star under leverantorens kontroll,
och vars funktionalitet kravs for att kunden ska kunna konsumera tjansten. Med
sadana komponenter avses saval mjuk- som hardvara.

Leverantoren ansvarar for att overvaka tjansten och for att tjansten kontinuerligt
halls uppdaterad och att eventuella fel i tjansten réttas till. Med fel avses fel som
kommit till leverantorens kinnedom och som ar av sddan art att tjanstens funktion
paverkas negativt. Tjanstens funktion avgors av leverantoren.

Leverantoren ansvarar for att skydda data fran forlust genom regelbunden
sakerhetskopiering och mot obehorig atkomst genom autentisering och
atkomstkontroll. Skyddet av data galler enbart for data som ligger fysiskt hos
leverantoren. Leverantdren ansvarar for eventuell forlust av data som hanteras i
tjansten, i de fall da forlusten orsakats av leveranttren.

Kundens ansvar

Kunden ansvarar for tjansten gentemot slutkunder och slutanvéandare.

Kunden ansvarar for att tillhandahalla support (niva ett) mot slutkunder/-
anvandare, om inte annat avtalats med leverantdren genom exempelvis
tillaggstjanster.

Kunden ansvarar for att dess behorigheter i tjansten inte missbrukas eller nyttjas
av obehoriga.

Kunden ska fora register over alla kategorier av behandlingar som utfors for
Kundens rakning, med Leverantorens bistand genom avsedda funktioner i
tjansten.

Tjansten innehéaller funktioner avsedda for registerhantering av behandlingar som
gors kopplat till respektive e-tjanst. De administrativa delarna av denna funktion
ar tillgangliga for Kundens administratdrer och bor anvandas kopplat till samtliga
e-tjanster som publiceras i tjansten.
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Ansvarsbegransning

Om endera part forhindras att fullgora avtalet pa grund av omstandigheter
utanfor parts kontroll, skall detta utgora befrielsegrund for eventuell erséttning
eller avgiftsnedsattning som annars gjorts gallande for det avbrott som uppstatt
eller for den skada som dsamkats den andra parten. Under sddana omstandigheter
galler inte leverantdrens tillganglighetsgaranti. Omstandigheter utanfor parts
kontroll kan till exempel vara eldsvada, dsknedslag, 6versvamning, naturkatastrof,
inbrott, myndighetsbestammelser, dndrad lagstiftning och eller brister hos
underleverantor.

Part ansvarar for skador som tillfogas den andra parten savida omstandigheterna
inte legat utanfor parts kontroll. Ersattning till kund fran leverantor ar vidare
begransat till ett belopp om tre (3) avtalade manadsavgifter.

Force Majeure

Ingen av parterna skall héllas ansvarig gentemot den andra for sddana férseningar
eller misslyckanden att fullgora sina ataganden enligt detta avtal som orsakats av
omstandigheter utom rimlig kontroll.

Avgifter och betalningsvillkor

LeverantOren dger ratt att fakturera fasta avgifter periodvis i forskott.

Avtalade belopp for avgifter dar exklusive moms och andra efter avtalets traffande
faststéllda tillkommande skatter.

Alla fakturor forfaller till betalning 30 dagar efter mottagandet. Invandningar mot
faktura skall goras inom 10 dagar fran fakturadatum och ostridigt belopp skall
betalas pa forfallodagen. Vid sen betalning forbehaller sig leverantoren ratten att
installa tillhandahallandet av tjansterna och att debitera drdjsmalranta pa belopp
som dr forsenade med mer dn 10 dagar.
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Uppsagning
Avtalstiden specificeras av parternas traffade avtal.

Om leverantdren anser att kunden pa nagot satt missbrukar tjansten har
leverantoren ratt att siga upp avtalet med omedelbar verkan.

Aganderitt

Kunden har full 4ganderatt till det data som hanteras i tjansten och dger ratt att vid
eventuell uppsdgning begara ut detta. Data levereras inom rimlig tid som en XML-
fil. Om kunden 6nskar annat format dger leverantoren rétten att debitera kunden
for arbetet i enlighet med géallande ordinarie timtaxa.

Tillganglighetsgaranti

LeverantOren garanterar att tjansten ar tillganglig 99,5 % per manad sévida inte
annat har avtalats. Den eventuella otillgédnglighet som tjansten haft under en
manad anvands som underlag for berdkning av tillgangligheten for den aktuella
manaden. Med otillganglighet avses den tid som tjansten inte varit tillganglig for
slutkunder och slutanvandare.

En forutsattning for att garantin ska galla ar att kunden tagit sitt ansvar enligt
kapitel 6.

Leverantoren dger ratt att ha kortare planerade avbrott for underhall. Sadana
avbrott raknas ej som otillganglig tid och skall planeras i samrad med kunden.

Tillgangligheten berdknas enligt foljande formel:

o AS — TA — AB
Tillganglighet (%) = —as_Ta * 100

AS = Avtalad Servicetid, TA = Tillatna Avbrott (i tid), AB = Avbrottstid
Kund har ratt att begdra ut en rapport pa uppmatt tillganglighet.
Vidare garanti kan avtalas separat.

Om leverantoren inte uppfyller avtalad tillganglighet uteblir avgiften for den
aktuella manaden.
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Kapacitet

Tjansten ar uppkopplad till Internet med en bandbredd pa upp till 100 Mbit per
sekund.

Lagringsutrymmet specificeras separat for respektive tjanst och kan utokas genom
tecknande av tillaggstjanster. Se tecknat avtal for uppgifter kring
lagringsutrymme.

Sakerhetskopiering

Data sdakerhetskopieras en gang per dygn och sdakerhetskopierad data lagras i tolv
(12) manader. Langre lagringstid gar att avtala separat genom exempelvis
tillaggstjanster.
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Support

Syftet med detta dokument ar att definiera de olika nivaer av support som
omnamns i av parterna tecknat avtal med bilagor.

Med tjanst och tjinsten nedan avses den tjanst eller de tjanster, system och eller
produkter som supporten galler.

Supportiarenden kommuniceras via drenden som kunden skickar in i leverantorens
kundportal. Vidare ar supportens tillganglighet normalt begransad. Vilka
kommunikationskanaler som ska anvandas och vilken tillganglighet som galler for
supporten avtalas mellan parterna.

Niva 1

Forsta nivan av support har kontakt med tjanstens slutanvandare och hanterar
inledningsvis alla inkommande drenden. For drenden da anvandaren forefaller ha
ett problem med sin konsumtion av tjansten innebar arbetet att samla in och
analysera information fran anvandaren for att sedan kunna avgora orsaken till
problemet. Om orsaken identifierats inventeras darefter kanda atgarder for att

hitta en lamplig 16sning. Arenden av annan art, sisom exempelvis att besvara
fragor eller formedla information om tjansten hanteras ocksa pa denna niva.

De som arbetar med support niva 1 férvantas ha grundlaggande kunskaper inom
IT samt om den tjanst som supporten galler. Malet ar att support niva 1 ska losa
majoriteten av de inkomna drendena.

I de fall da drenden ej kan 16sas av support niva 1 kommuniceras de till support
niva 2.

Niva 2 och 3

Andra nivan av support har kontakt med support niva 1i de fall d& drenden ej
kunnat 16sas av support niva 1. Inledningsvis granskas den information som
samlats av niva 1, varefter kompletterande undersokning tar vid om behov finns.

I de fall dar det efter undersokning i niva 2 visar sig att det anmalda drendet beror
pa omstandigheter som enligt definition skall hanteras av niva 1, och leverantoren
enligt avtal endast tillhandahaller support niva 2 och/eller 3, dger leverantoren ratt
att debitera kunden for det nedlagda arbetet enligt ordinarie timtaxa.

Pa samma satt kommuniceras drendet vidare till den tredje och sista nivan av
support om en losning pa problemet inte hittats.

I support niva 3 finns alla majligheter att undersoka den hard- och mjukvara som
tjansten utgors av for att forsoka reproducera eventuella fel i tjansten. Den har
nivan kan vidta de atgarder som kravs for att 16sa problemet.
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679*

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Orebro l3n

Nordic Peak AB

Organisationsnummer

Organisationsnummer

2321000164

556815-1889

Postadress

Postadress

Region Orebro lan
Box 1613

701 16 Orebro

Kyrkogatan 4, 852 31 Sundsvall

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Philip Larsson
E-post: Philip.larsson@regionorebrolan.se

Tfn: 019-602 65 87

Namn: Mattias Berggren
E-post: mattias.berggren@nordicpeak.com

Tfn: 060-19 50 20

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Philip Larsson
E-post: Philip.larsson@regionorebrolan.se

Tfn: 019-602 65 87

Namn: Mattias Hallin
E-post: dataskydd@nordicpeak.com
Tfn: 060-19 50 00

2 DEFINITIONER

2.1 Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa

definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha

nedanstdaende innebdrd nar de anges med versal som begynnelsebokstav.

Behandling

1 Allménna dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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En atgard eller kombination av atgarder betrdffande Personuppgifter eller uppséattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom overforing, spridning eller tillhandahallande pa annat
satt, justering eller ssammanforande, begransning, radering eller forstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer andamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féoremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust eller andring eller till
obehorigt réjande av eller obehorig atkomst till de Personuppgifter som overfoérts, lagrats eller
pa annat sitt Behandlats.

Registrerad
Fysisk person vars Personuppgifter Behandlas.

Tredje land
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3.2

3.3

3.4
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4.2

4.3

5.1

5.2
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En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
("Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal benamns
det andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onodigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

RUBHaREL Open ePlatform Skid23 av 20
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PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika @ndamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad
om gallande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder, i sddan utstrackning som krévs enligt
Dataskyddslagstiftningen, for att skydda Personuppgifterna mot alla slag av Behandlingar som
inte ar forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—-36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomféra sina ataganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invanta nya Instruktioner, om inte parterna kommer dverens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftsbitradet, utan onodigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sdkerstalla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sakerstalla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfér en [amplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tilkommande eller andrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behdorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behoéver atkomsten for att kunna utfora sina arbetsuppgifter.
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Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstédlla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessférbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftshitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bista med formedling av den informationen som omfattas i sddan utstrackning det
kravs enligt lag.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gang om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdakerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att pa egen bekostnad, sjélv eller genom annan av
parterna gemensamt utsedd neutral tredje part (som inte far vara en konkurrent till
Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet uppfyller PUB-avtalets,
Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sadan
granskning i skalig utstrackning och i enlighet med vad som kravs enligt
Dataskyddslagstiftningen bista den Personuppgiftsansvarige, eller den som utfér granskningen
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i den Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system och
andra tillgangar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av
PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska
sakerstalla att personal som genomfor granskningen ar underkastade sekretess eller
tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet ager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillimpa detta alternativa tillvidgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gallande lagstiftning, aven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillforsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begért radering far Personuppgiftsbitradet endast utfora Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsdkningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha férmaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen, i enlighet med
vad som anges i Dataskyddslagstiftningen. Personuppgiftsbitradet ska pa den
Personuppgiftsansvariges begaran dven bista med att utreda misstankar om eventuell
obehorigs Behandling och/eller atkomst till Personuppgifterna, i sddan utstrackning som krévs
enligt Dataskyddslagstiftningen.
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11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onodigt dréjsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

11.4 Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om méjligt, de kategorier och ungefarliga antalet
Registrerade som berors samt kategorier och ungefarliga antalet personuppgiftsposter
som berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgdrder som har vidtagits eller foreslagits for att atgdrda personuppgiftsincidenten
samt nar sa ar lampligt, atgarder for att mildra Personuppgiftincidentens potentiella
negativa effekter.

11.5 Om det inte ar maojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onodigt ytterligare dréjsmal.

12  UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitrdadet utfor a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrackliga garantier. Underbitradet ska genomféra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet alagga Underbitradet samma
skyldigheter som aldggs Personuppgiftsbitrddet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ska i avtalet med Underbitradet sakerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

12.5 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sakerstélla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitrddets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.
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12.7

12.8

12.9

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.6 invanda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphorai enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad férteckning éver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sdkerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begdran 6versdnda en kopia av

13

13.1

13.2

13.3

14

14.1

14.2

14.3

144

det avtal som reglerar Underbitradets Behandling av Personuppgifter och forteckningen 6ver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet ager endast ratt att 6verfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa férhand skriftligen godkant sadan 6verféring och utfardat
Instruktioner for detta andamal.

Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertrddelse av bestdmmelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsforordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paférts en sadan avgift.

Om endera part far kinnedom om omstéandighet som kan leda till skada for motparten ska
parten utan ondédigt drojsmal informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Parternas ansvar i 6vrigt, utover vad som anges i punkt 14.1 och 14.2, for 6vertradelser av
villkoren i detta Personuppgiftsbitradesavtal eller ataganden enligt Dataskyddslagstiftningen,
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15

15.1

16

16.1

16.2
16.3

16.4

17

17.1

17.2

17.3

17.4

17.5

ska regleras av ansvarsklausuler i Huvudavtalet. Detta galler dven for eventuella évertradelser
som begatts av Personuppgiftsbitradets underleverantorer.

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omforhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
andras pa ett for Behandlingen avgorande satt. Pakallande av omforhandling enligt forsta
meningen innebar inte att PUB-avtalet till ndgon del upphor att galla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

N&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphora att utféra sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphort och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphdra med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

d. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

e. all tillhérande information sdasom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett allmént anvant
och standardiserat format, om parterna inte har kommit éverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstélla
efterlevnaden av PUB-avtalet.

10
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17.6

17.7
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18.1

18.2
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19

19.1
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20.1
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211
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221

22.2

Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réaknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som

otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla dven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nadgot annat av parterna 6éverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nadgot annat av parterna 6éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoéras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall upprattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foljer.]

11
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Versionshantering

Version | Datum Forandringar Ansvarig
11 2018-12-19 | 10.1,14.1, 18.2, PR
1.2 2019-12-17 | 2,3.1,3.3,5.1,6.3,6.4,7.1,8.2,9.1,9.2,9.6, 10.1, 10.2, NE
11.4,12,13.3,14.2,14.3,17.3,17.4,18.2,18.3,18.4, 21.1,
221
1.2.1 2020-01-02 | 17.4 PR
2.0 2022-12-21 1 1,2,3.1,3.3,5.1,6.1,6.5,10.2,12.2,12.3,12.4,12.5, HA, EW, FS

12.7,12.8,12.9,12.10, 14.3, 15, 16, 17, 18, 19, 20, 21, 22

2.1 2023-04-06 | Andrat hdnvisning i 16.4 till 12.7 HA, PR

RUBHaREL Open ePlatform Sida 22 av 20
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitrddesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, foremalet och arten

1 a. Féremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Foremalet ar att tillhandahalla en e-tjansteplattform for besdkare kopplad till systemet

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Andamaélet ar att i e-tjansteplattformen inkl. e-mottagning behdvs fér att myndigheten ska kunna
fullgéra sina uppgifter. Uppgifterna behandlas i syfte av teknisk utveckling, support, drift och
underhall.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

e Namn

® Personnummer

e Gatuadress

¢ Postadress

e land

¢ Telefon

e e-post

e Godmanrelation

¢ Forvaltarskap

o Slaktskap

e LSS/Sol-insats

¢ Utbildning

¢ Skola

e Klass

e Fastighetsbeteckning Bostadstyp/Boendeform Fakturaadress
¢ Mantalsadress

¢ Uppgift om funktionsnedsattning
e Civilstand

¢ Antal hemmaboende

o Alder

¢ Bostadens beskaffenhet

® Byggar

RUBHaREL Open ePlatform
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¢ Byggnadsatgéard

e Vistelseort

¢ Uppgift om tillfalligt boende

¢ Bankkontoinnehavare

¢ Bankkonto

e FOreningsnamn

e Organisationsnummer

¢ Foreningsverksamhet

¢ Meritforteckning

e Yrke/titel

* Projektidé

* Typ av verksamhet Agaruppgifter
¢ Registreringsnummer pa fordon
e Sprak/tolkbehov

¢ Diagnos

¢ Inkomst

¢ Boendekostnader

¢ Inflytande i bolag

¢ Typ av vardnad

e Ombud med fullmakt

¢ Halsotillstand

e Certifikatsnummer for utférare
e Social situation

e Social utsatthet

¢ Sexuell laggning

¢ Religionstillhorighet

e Politisk askadning

¢ Brottsuppgifter

(Signerat, SHA-256 5BESREE0267a4 DE26CA1EFIBIFEFC32R6ESB4DREDEBDIREIRIACSES232B29828)
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3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

¢ Medborgare

¢ Invanare

e Foretagare

e Gode man

e Forvaltare

e Ombud

¢ Anstallda

e Elever

¢ Vardnadshavare
e Utforare

e Klienter/brukare

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

5. Ange de sarskilda tekniska och organisatoriska sdkerhetsatgarder som giller for
Personuppgiftsbitriadets Behandling av Personuppgifter

6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Loggar far gallras efter 1 ar (dndring avseende 7.5)

7. Lokalisering och overforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:

Personuppgiftsbitradet ska sakerstalla att Personuppgifterna bearbetas och lagras inom EU, EES
eller i land med adekvat skyddsniva av en fysisk eller juridisk person som pa inget satt, direkt eller
indirekt, omfattas av lagstiftning i tredjeland.

8. Behandlingens varaktighet

Inga sarskilda krav utéver vad som framgar av PUB-avtalet och huvudavtalet och dess bilagor for E-
tjansteplattformen.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet
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Inga sarskilda krav utéver vad som framgar av PUB-avtalet och huvudavtalet och dess bilagor for E-
tjansteplattformen.
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Praktisk hantering

Fysisk sGkerhet

Personuppgiftsbdrande system ska skyddas mot elavbrott och andra
storningar orsakade i tekniska forsorjningsystem. Utrymmen dar
personuppgifter forvaras, sa som serverhallar, ska skyddas genom
lampliga tilltradeskontroller for att sdkerstalla att endast behdrig personal
far tilltrade. Det ska ocksa finnas ett tillfredstallande skydd mot stéld och
handelser som kan forstora IT-system och lagringsmedia.

Autentisering/identifiering

PUB ska se till att endast behorig personal kan komma 3t
personuppgifterna genom att skydda personuppgifterna med ratt
identifiering. Personalen ska instrueras att hantera och férvara
anvandaridentitet och I6senord med forsiktighet och att anvanda
I6senord som inte har anknytning till person eller pa annat satt som med
latthet kan forceras. Lésenord ska bytas regelbundet och personalen ska
logga ut fran sina respektive klientdatorer nar de inte anvands

Behdrighetskontroll

Ett tekniskt system for behdrighetskontroll ska styra atkomsten till
personuppgifterna for PUB. Behorigheten ska begransas till dem som
behover uppgifterna for sitt arbete. Anvandaridentitet och I6senord ska
vara personliga och far inte 6verlatas pa nagon annan. Det ska finnas
rutiner for tilldelning och borttagande av behérigheter.

Atkomstskydd

Né&r datorutrustning och |dstagbara datamedier hos PUB inte star under
uppsikt ska utrustningen och medierna lasas in for att skyddas mot
obehorig anvandning, paverkan och stéld. | annat fall ska
personuppgifterna krypteras.

Skadlig kod

Personuppgiftsbarande system ska vara skyddade mot virus, trojaner och
andra former av digitala intrang.

Bdrbara datorer

For det fall eventuella barbara datorer anvands vid behandlingen ska
personuppgifterna pa fasta och I6stagbara lagringsmedier alltid vara
krypterade.

Sdkerhetskopia

Personuppgifterna ska regelbundet 6verforas till sdkerhetskopior.
Kopiorna ska forvaras avskilt och vl skyddade sa att personuppgifterna
kan aterskapas efter en storning. PUB ska ha en rutin for test av
aterlasning.

Loggning

Atkomst till personuppgifter ska kunna foljas upp i efterhand genom en
logg eller liknande underlag. Av loggarna ska det framga vilka atgarder
som har vidtagits och vilka personuppgifter det galler. Det ska ocksa
framga nar atgarden har vidtagits och av vem.

Underlaget ska kunna kontrolleras av PUB och aterrapporteras till PUA.

Datakommunikation

PUB ska se till att PUB:s informationssystem &r skyddade fran extern
atkomst genom exempelvis perimeterskydd och kontroll av fjarratkomst
vid extern access.

Insynsskydd ska tillféras transport och lagring ndr behovet finns.

PUB:s &tkomst till
personuppgifter via
ficrrstyrd
datakommunikation

Service via fjarrstyrd datakommunikation far endast ske efter saker
elektronisk identifiering av den som utfor servicen. Servicepersonal ska
ges atkomst i systemet endast vid servicetillfallet. Finns separat
kommunikationsingang for service ska den vara stangd nér service inte
pagar.
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Kansliga personuppgifter

For atkomst till kdnsliga och integritetskansliga personuppgifter kravs
tvafaktorsautentisering till tjansten.

Overféring av
personuppgifter

Personuppgifter som éverfors via datorkommunikation utanfor lokaler
som kontrolleras av PUB ska skyddas med kryptering.

Utpldning

Nér fasta eller |6stagbara lagringsmedier som innehaller personuppgifter
inte langre ska anvdndas for sitt andamal ska personuppgifterna raderas
pa sadant satt att de inte kan aterskapas.

Reparation och service

N&r reparation och service av datorutrustning, vilken anvands for att lagra
PUA:s personuppgifter, utférs av annan an PUB, ska kontrakt som reglerar
sakerhet och sekretess traffas med serviceforetaget.

Servicebesdk Vid servicebesdk ska servicen ske under PUB:s éverinseende. Ar detta inte
mojligt ska lagringsmedier som innehaller personuppgifter avlagsnas.
Konftroll PUA har ratt att utfora kontroller av att avtalade sakerhetsatgarder

faktiskt vidtas eller att kontrollen sker av oberoende part.

Obehorig atkomst

PUA har réatt att utreda obehérig atkomst hos PUB.

RUBHaREL Open ePlatform
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Bilaga 2 — Lista over godkanda Underbitraden

Den Personuppgiftsansvarige godkadnner att Personuppgiftsbitradet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.

Det finns inga underbitrdden vid avtalets ingaende
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Signering
Foljande parter har signerat detta dokument

Namn: KRISTINA MARTINSSON

Datum: 2025-09-30 12:58

Signerat kryptografiskt SHA-256 hashvarde:
53E5DF8070C41DF2D911EE460FEFF27226C881D49DFB02E820AC4E4232629828

Namn: Malin Maria Sandberg

Datum: 2025-09-30 14:36

Signerat kryptografiskt SHA-256 hashvarde:
53E5DF8070C41DF2D911EE460FEFF27226C881D49DFB02E820AC4E4232629828
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Parter

Detta avtal har ingétts mellan:

Nordic Peak AB
556815-1889
Kyrkogatan 4
852 31 Sundsvall

och

Region Orebro lédn
232100-0164

Box 1613

701 16 Orebro

I detta avtal med bilagor avser begreppen avtal detta avtal, leverantor Nordic Peak

AB och kund Region Orebro lan.

Nordic Peak AB

Besoksadress: Kyrkogatan 4, 852 31 Sundsvall.

E-post: info@nordicpeak.com
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Personuppgifter

Leverantoren ansvarar for att de personuppgifter som hanteras behandlas i full
overensstimmelse med Dataskyddsforordningen (GDPR). Mellan bestallaren, i
egenskap av personuppgiftsansvarig, och leverantoren, i egenskap av
personuppgiftsbitrade, har ett sarskilt personuppgiftsbitradesavtal (PUB-avtal)
overenskommits vilket utgor en integrerad del av detta avtal (se bilaga 8.4 PUB-
avtal).

I PUB-avtalets punkt 14.1 finns sdrskilda bestaimmelser om skadestandsansvar
gentemot registrerade. Oaktat vad som anges i PUB-avtalet, inklusive punkt 14.1,
har detta huvudavtal tolkningsforetrdde avseende ansvarsbegransningen mellan
avtalsparterna. Leverantorens totala ansvar gentemot bestéllaren under PUB-
avtalet fOr ersattningsansprak enligt punkt 14.1 &r, savida inte uppsat eller grov
vardsloshet foreligger, begransat till ett belopp som motsvarar 100 % av den totala
l6pande avgiften som bestéllaren har erlagt till leverantéren under de narmast
foregaende tolv kalendermanaderna enligt detta huvudavtal.

Ovanstdende ansvarsbegransning galler enbart internt mellan avtalsparterna och
paverkar inte en registrerad persons ratt att krava skadestand enligt GDPR.
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IT-tjanst

E-tjansteplattformen Open ePlatform tillhandahalls av leveranttren via Internet
enligt de allmanna villkoren for IT-tjanst, se bilaga Allmanna villkor — IT-tjanst.

I POC:en ingdr:

Installation
Konfiguration
Anpassning av grafisk profil

Stod for federerad inloggning via SAML 2.0 f6r inloggning med e-
legitimation eller AD-konto

Stod for signering via Svensk e-identitet (GrandID), MobilityGuard
(SignGate), twoday (Ciceron) eller KnowlIT (SignPort)

Krypterad trafik via HTTPS/SSL/TLS

Uppkoppling med IPSec-baserad VPN mot kundens miljo f6r utldsning av
anvandarkatalog enligt LDAP-protokoll

Import av interna anvandare fran anvandarkatalog

200 GB diskutrymme

Fritt antal e-tjanster

Fritt antal anvandare

Tillgang till e-tjanstekatalogen (+2500 fardiga e-tjanster)
Utbildning av systemadministratorer (1 st tillfalle)

Support vardagar kl. 08-17 via webbaserad Kundportal
Forvaltning vardagar 8-17

Garanterad tillganglighet pa minst 99,5% dygnet runt, aret om
Backup minst en gang dagligen som lagras i tolv manader

Lan av Nordic Peaks signeringslosning
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Ersattningar

Priset avser en (1) installation av Open ePlatform for externa och interna e-tjanster
under POC-perioden.

Avgift 55 500 SEK

Samtliga priser ar angivna exklusive mervardesskatt.

Avtalstid

POC-perioden och avtalstiden 16per fran och med 2025-10-01 till och
med 2025-12-31. Nar avtalstiden 16pt ut upphor avtalet att gdlla utan foregaende

uppsagning.

Dataleverans

Efter avtalsperiodens slut levereras kostnadsfritt all data fran portalen till kunden i
form av en XML-fil.
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Bilagor

Foljande bilagor kompletterar avtalet.

Allmanna villkor — IT-tjanst

Leverantorens Allméanna villkor IT-tjanst daterad 2021-02-23 &r en del av detta
avtal och bifogas som bilaga. Kunden uppmanas att lasa igenom de allménna
villkoren noggrant och meddela leverantoren om delar av dem behéver diskuteras
innan samtycke ges. Leverantoren vill sarskilt fasta kundens uppmarksamhet pa
leverantorens och kundens ansvar samt uppstéllda ansvarsbegransningar.

Om villkor i avtalet eller offerten skiljer sig fran de allmanna villkoren har
villkoren i avtalet och offerten foretrade.

Definitioner — Support

Definitioner — Support daterad 2021-03-17 beskriver de olika nivaerna av support
som omnamns i detta avtal med bilagor.

PUB-avtal

Nuvarande Personuppgiftsbitradesavtal parterna emellan som definierar ansvar,
sakerhetsatgarder och rutiner for hantering av personuppgifter parterna emellan.
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Underskrifter

Detta avtal har upprattats i tva (2) exemplar varav parterna har tagit var sitt.

Leverantor: Kund:
Digital signatur Digital signatur
Datum, ort Datum, ort

Kristina Martinsson

Namnfortydligande Namnfortydligande
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Allmant

De allménna villkoren i detta dokument utgor bilaga till av parterna tréffat avtal.
Om det i avtalet finns uppgifter som motstrider de allmanna villkoren har det av
parterna traffade avtalet foretrade.

Beskrivning

Tjansten levereras till kund genom att den tillgangliggors av leverantoren for
atkomst via Internet, dygnet runt. Kunden konsumerar tjansten med hjdlp av en
Internetansluten klient.

Tjansten exekverar pa infrastruktur hos leverantéren och all lagring av data sker
pa medium hos leverantoren.

Vidareforsaljning

Leverantoren innehar all 4ganderatt till tjainsten men kunden far fri, icke exklusiv,
nyttjanderatt till tjansten enligt tecknat avtal. Kunden far ej sdlja eller erbjuda
tjansten eller tillgang till tjansten vidare till annan part, eller pa annat satt anvanda
tjansten i kommersiella syften, om sa inte avtalats.

Kundkontakt och support

Utsedda kontaktpersoner hos kunden utbyter information med leverantéren och
tar upp fragestallningar som ror tjansten och eventuella tillaggstjanster.

I tjansten ingar support niva 2 och support niva 3. Supportarenden kommuniceras
via e-post, och kundens kontaktpersoner hos leverantoren ar tillgangliga for
support under kontorstid vardagar. Med kontorstid menas vardagar klockan 8 till
17. Kompletterande nivaer, kommunikationskanaler och tillganglighet f6r support
kan avtalas separat, genom exempelvis tillaggstjanster.

Se bilaga Definitioner - Support for ytterligare information angaende support.

Nordic Peak AB 3
Besoksadress: Radhusgatan 11, 852 31 Sundsvall.

E-post: info@nordicpeak.com

http://www.nordicpeak.com





n| NORD'C PEAK Allmanna villkor - IT-tjanst
Ir

2025-03-21

Leverantdorens ansvar

LeverantOren ansvarar enbart gentemot den part med vilken avtalet ingatts.

LeverantOren ansvarar for att leverera tjansten pa ett fackmassigt satt och i
overensstimmelse med avtalet.

LeverantOren ansvarar for att tjansten ar tillganglig enligt den garanti som
specificeras i avsnitt 10. Detta ansvar omfattar funktionsdugligheten hos alla de
komponenter som dgs av leverantoren och som star under leverantorens kontroll,
och vars funktionalitet kravs for att kunden ska kunna konsumera tjansten. Med
sadana komponenter avses saval mjuk- som hardvara.

Leverantoren ansvarar for att overvaka tjansten och for att tjansten kontinuerligt
halls uppdaterad och att eventuella fel i tjansten réttas till. Med fel avses fel som
kommit till leverantorens kinnedom och som ar av sddan art att tjanstens funktion
paverkas negativt. Tjanstens funktion avgors av leverantoren.

Leverantoren ansvarar for att skydda data fran forlust genom regelbunden
sakerhetskopiering och mot obehorig atkomst genom autentisering och
atkomstkontroll. Skyddet av data galler enbart for data som ligger fysiskt hos
leverantoren. Leverantdren ansvarar for eventuell forlust av data som hanteras i
tjansten, i de fall da forlusten orsakats av leveranttren.

Kundens ansvar

Kunden ansvarar for tjansten gentemot slutkunder och slutanvéandare.

Kunden ansvarar for att tillhandahalla support (niva ett) mot slutkunder/-
anvandare, om inte annat avtalats med leverantdren genom exempelvis
tillaggstjanster.

Kunden ansvarar for att dess behorigheter i tjansten inte missbrukas eller nyttjas
av obehoriga.

Kunden ska fora register over alla kategorier av behandlingar som utfors for
Kundens rakning, med Leverantorens bistand genom avsedda funktioner i
tjansten.

Tjansten innehéaller funktioner avsedda for registerhantering av behandlingar som
gors kopplat till respektive e-tjanst. De administrativa delarna av denna funktion
ar tillgangliga for Kundens administratdrer och bor anvandas kopplat till samtliga
e-tjanster som publiceras i tjansten.
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Ansvarsbegransning

Om endera part forhindras att fullgora avtalet pa grund av omstandigheter
utanfor parts kontroll, skall detta utgora befrielsegrund for eventuell erséttning
eller avgiftsnedsattning som annars gjorts gallande for det avbrott som uppstatt
eller for den skada som dsamkats den andra parten. Under sddana omstandigheter
galler inte leverantdrens tillganglighetsgaranti. Omstandigheter utanfor parts
kontroll kan till exempel vara eldsvada, dsknedslag, 6versvamning, naturkatastrof,
inbrott, myndighetsbestammelser, dndrad lagstiftning och eller brister hos
underleverantor.

Part ansvarar for skador som tillfogas den andra parten savida omstandigheterna
inte legat utanfor parts kontroll. Ersattning till kund fran leverantor ar vidare
begransat till ett belopp om tre (3) avtalade manadsavgifter.

Force Majeure

Ingen av parterna skall héllas ansvarig gentemot den andra for sddana férseningar
eller misslyckanden att fullgora sina ataganden enligt detta avtal som orsakats av
omstandigheter utom rimlig kontroll.

Avgifter och betalningsvillkor

LeverantOren dger ratt att fakturera fasta avgifter periodvis i forskott.

Avtalade belopp for avgifter dar exklusive moms och andra efter avtalets traffande
faststéllda tillkommande skatter.

Alla fakturor forfaller till betalning 30 dagar efter mottagandet. Invandningar mot
faktura skall goras inom 10 dagar fran fakturadatum och ostridigt belopp skall
betalas pa forfallodagen. Vid sen betalning forbehaller sig leverantoren ratten att
installa tillhandahallandet av tjansterna och att debitera drdjsmalranta pa belopp
som dr forsenade med mer dn 10 dagar.
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Uppsagning
Avtalstiden specificeras av parternas traffade avtal.

Om leverantdren anser att kunden pa nagot satt missbrukar tjansten har
leverantoren ratt att siga upp avtalet med omedelbar verkan.

Aganderitt

Kunden har full 4ganderatt till det data som hanteras i tjansten och dger ratt att vid
eventuell uppsdgning begara ut detta. Data levereras inom rimlig tid som en XML-
fil. Om kunden 6nskar annat format dger leverantoren rétten att debitera kunden
for arbetet i enlighet med géallande ordinarie timtaxa.

Tillganglighetsgaranti

LeverantOren garanterar att tjansten ar tillganglig 99,5 % per manad sévida inte
annat har avtalats. Den eventuella otillgédnglighet som tjansten haft under en
manad anvands som underlag for berdkning av tillgangligheten for den aktuella
manaden. Med otillganglighet avses den tid som tjansten inte varit tillganglig for
slutkunder och slutanvandare.

En forutsattning for att garantin ska galla ar att kunden tagit sitt ansvar enligt
kapitel 6.

Leverantoren dger ratt att ha kortare planerade avbrott for underhall. Sadana
avbrott raknas ej som otillganglig tid och skall planeras i samrad med kunden.

Tillgangligheten berdknas enligt foljande formel:

o AS — TA — AB
Tillganglighet (%) = —as_Ta * 100

AS = Avtalad Servicetid, TA = Tillatna Avbrott (i tid), AB = Avbrottstid
Kund har ratt att begdra ut en rapport pa uppmatt tillganglighet.
Vidare garanti kan avtalas separat.

Om leverantoren inte uppfyller avtalad tillganglighet uteblir avgiften for den
aktuella manaden.
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Kapacitet

Tjansten ar uppkopplad till Internet med en bandbredd pa upp till 100 Mbit per
sekund.

Lagringsutrymmet specificeras separat for respektive tjanst och kan utokas genom
tecknande av tillaggstjanster. Se tecknat avtal for uppgifter kring
lagringsutrymme.

Sakerhetskopiering

Data sdakerhetskopieras en gang per dygn och sdakerhetskopierad data lagras i tolv
(12) manader. Langre lagringstid gar att avtala separat genom exempelvis
tillaggstjanster.
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Support

Syftet med detta dokument ar att definiera de olika nivaer av support som
omnamns i av parterna tecknat avtal med bilagor.

Med tjanst och tjinsten nedan avses den tjanst eller de tjanster, system och eller
produkter som supporten galler.

Supportiarenden kommuniceras via drenden som kunden skickar in i leverantorens
kundportal. Vidare ar supportens tillganglighet normalt begransad. Vilka
kommunikationskanaler som ska anvandas och vilken tillganglighet som galler for
supporten avtalas mellan parterna.

Niva 1

Forsta nivan av support har kontakt med tjanstens slutanvandare och hanterar
inledningsvis alla inkommande drenden. For drenden da anvandaren forefaller ha
ett problem med sin konsumtion av tjansten innebar arbetet att samla in och
analysera information fran anvandaren for att sedan kunna avgora orsaken till
problemet. Om orsaken identifierats inventeras darefter kanda atgarder for att

hitta en lamplig 16sning. Arenden av annan art, sisom exempelvis att besvara
fragor eller formedla information om tjansten hanteras ocksa pa denna niva.

De som arbetar med support niva 1 férvantas ha grundlaggande kunskaper inom
IT samt om den tjanst som supporten galler. Malet ar att support niva 1 ska losa
majoriteten av de inkomna drendena.

I de fall da drenden ej kan 16sas av support niva 1 kommuniceras de till support
niva 2.

Niva 2 och 3

Andra nivan av support har kontakt med support niva 1i de fall d& drenden ej
kunnat 16sas av support niva 1. Inledningsvis granskas den information som
samlats av niva 1, varefter kompletterande undersokning tar vid om behov finns.

I de fall dar det efter undersokning i niva 2 visar sig att det anmalda drendet beror
pa omstandigheter som enligt definition skall hanteras av niva 1, och leverantoren
enligt avtal endast tillhandahaller support niva 2 och/eller 3, dger leverantoren ratt
att debitera kunden for det nedlagda arbetet enligt ordinarie timtaxa.

Pa samma satt kommuniceras drendet vidare till den tredje och sista nivan av
support om en losning pa problemet inte hittats.

I support niva 3 finns alla majligheter att undersoka den hard- och mjukvara som
tjansten utgors av for att forsoka reproducera eventuella fel i tjansten. Den har
nivan kan vidta de atgarder som kravs for att 16sa problemet.
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679*

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Region Orebro l3n

Nordic Peak AB

Organisationsnummer

Organisationsnummer

2321000164

556815-1889

Postadress

Postadress

Region Orebro lan
Box 1613

701 16 Orebro

Kyrkogatan 4, 852 31 Sundsvall

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Kontaktperson for administration av detta
personuppgiftsbitradesavtal

Namn: Philip Larsson
E-post: Philip.larsson@regionorebrolan.se

Tfn: 019-602 65 87

Namn: Mattias Berggren
E-post: mattias.berggren@nordicpeak.com

Tfn: 060-19 50 20

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: Philip Larsson
E-post: Philip.larsson@regionorebrolan.se

Tfn: 019-602 65 87

Namn: Mattias Hallin
E-post: dataskydd@nordicpeak.com
Tfn: 060-19 50 00

2 DEFINITIONER

2.1 Utover de begrepp som definieras i I6ptext, i detta personuppgiftsbitradesavtal, ska dessa

definitioner, oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha

nedanstdaende innebdrd nar de anges med versal som begynnelsebokstav.

Behandling

1 Allménna dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av

Personuppgifter for Den personuppgiftsansvariges rakning.
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En atgard eller kombination av atgarder betrdffande Personuppgifter eller uppséattningar av
Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom overforing, spridning eller tillhandahallande pa annat
satt, justering eller ssammanforande, begransning, radering eller forstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och
foreskrifter som ar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive
nationell sddan lagstiftning och EU-lagstiftning

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer andamal och medlen for Behandlingen av Personupp-
gifter.

Instruktion

De skriftliga instruktioner som narmare anger féoremal, varaktighet, art och andamal, typ av
Personuppgifter samt kategorier av Registrerade och sarskilda behov som omfattas av
Behandlingen.

Logg
Logg ar resultatet av Loggning.
Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter
som utfors enligt detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar
Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust eller andring eller till
obehorigt réjande av eller obehorig atkomst till de Personuppgifter som overfoérts, lagrats eller
pa annat sitt Behandlats.

Registrerad
Fysisk person vars Personuppgifter Behandlas.

Tredje land
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3.1

3.2

3.3

3.4

4.1

4.2

4.3

5.1

5.2

53

En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap
av underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitraden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-
avtalets syfte ar att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i
enlighet med vad som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
("Dataskyddsforordningen”).

Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal benamns
det andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6,
avsnitt 18-20 eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets
reglering ha foretrade.

Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur
det ska utféra Behandlingen.

Personuppgiftsbitradet far endast utfora Behandlingen i enlighet med PUB-avtalet och vid var
tid gallande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for Behandlingen
och for att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Person-
uppgiftsbitradet och eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta
PUB-avtal och Huvudavtal i forekommande fall.

Den Personuppgiftsansvarige ska utan onodigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan
atgard som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
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6.1

6.2

6.3

6.4

6.5

6.6

7.1

7.2

7.3

7.4

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och for de specifika @ndamal som anges i Instruktioner samt att folja Dataskydds-
lagstiftningen. Personuppgiftsbitradet forbinder sig dven att fortlépande halla sig informerad
om gallande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder, i sddan utstrackning som krévs enligt
Dataskyddslagstiftningen, for att skydda Personuppgifterna mot alla slag av Behandlingar som
inte ar forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

Personuppgiftsbitradet atar sig att sdkerstalla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—-36 i Dataskyddsférordningen fullgdrs och svara
pa begdran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsforord-
ningen, kap. lll, med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga.

For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedémer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomféra sina ataganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invanta nya Instruktioner, om inte parterna kommer dverens
om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftsbitradet, utan onodigt drojsmal fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna
foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla Iampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom
att sdkerstalla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den
Registrerades rattigheter skyddas.

Personuppgiftsbitradet ska fortlopande sakerstalla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfér en [amplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

Eventuella tilkommande eller andrade krav pa skyddsatgarder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

Personuppgiftbitradet ska genom behdorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behoéver atkomsten for att kunna utfora sina arbetsuppgifter.
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7.5

7.6

8.1

8.2

8.3

8.4

9.1

9.2

9.3

Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt
PUB-avtalet i den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar
efter Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforder-
liga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstédlla Behandlingens sakerhet.

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller
spridas for andra andamal, varken direkt eller indirekt, savida inte annat avtalats.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessférbindelse avseende Behandlingen. Detta
kravs dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av
lag. Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitra-
det samt sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbe-
tar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt
att foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rak-
ning gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran Personupp-
giftsbitradet vilken rér Behandlingen, ska Personuppgiftshitradet informera den Personupp-
giftsansvarige om saken. Information om Behandlingen far inte lamnas till den Registrerade,
tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den Personuppgiftsan-
svarige, savida det inte framgar av tvingande lag att information ska lamnas. Personuppgifts-
bitradet ska bista med formedling av den informationen som omfattas i sddan utstrackning det
kravs enligt lag.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitradet ska som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsférordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka
tekniska och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla
kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

Personuppgiftsbitradet ska minst en (1) gang om aret granska sdkerheten avseende Behand-
lingen genom en egenkontroll for att sdakerstalla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger ratt att pa egen bekostnad, sjélv eller genom annan av
parterna gemensamt utsedd neutral tredje part (som inte far vara en konkurrent till
Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet uppfyller PUB-avtalets,
Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sadan
granskning i skalig utstrackning och i enlighet med vad som kravs enligt
Dataskyddslagstiftningen bista den Personuppgiftsansvarige, eller den som utfér granskningen
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9.4

9.5

9.6

10

10.1

10.2

11

111

11.2

i den Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system och
andra tillgangar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av
PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska
sakerstalla att personal som genomfor granskningen ar underkastade sekretess eller
tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitradet ager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att
erbjuda andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall aga ratt,
men inte skyldighet, att tillimpa detta alternativa tillvidgagangssatt for granskning. Vid sadan
granskning ska Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt
till det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid
gallande lagstiftning, aven om sadan tillsyn annars skulle sta i strid med bestammelserna i
PUB-avtalet.

Personuppgiftsbitradet ska tillforsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av Person-
uppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige
begért radering far Personuppgiftsbitradet endast utfora Behandling av den aktuella Person-
uppgiften som ett led i processen for rattelse eller radering.

Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsdkningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgifts-
bitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad som
stadgas om meddelanden i avsnitt 18 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska ha férmaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.ci
Dataskyddsforordningen.

Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgora
dennes skyldigheter vid en Personuppgiftsincident betraffande Behandlingen, i enlighet med
vad som anges i Dataskyddslagstiftningen. Personuppgiftsbitradet ska pa den
Personuppgiftsansvariges begaran dven bista med att utreda misstankar om eventuell
obehorigs Behandling och/eller atkomst till Personuppgifterna, i sddan utstrackning som krévs
enligt Dataskyddslagstiftningen.
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11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska Personuppgifts-
bitradet utan onodigt dréjsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska, med beaktande av typen av Behandling och den
information som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgifts-
ansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

11.4 Beskrivningen ska redogora for:

a. Personuppgiftsincidentens art och, om méjligt, de kategorier och ungefarliga antalet
Registrerade som berors samt kategorier och ungefarliga antalet personuppgiftsposter
som berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och

c. atgdrder som har vidtagits eller foreslagits for att atgdrda personuppgiftsincidenten
samt nar sa ar lampligt, atgarder for att mildra Personuppgiftincidentens potentiella
negativa effekter.

11.5 Om det inte ar maojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan
onodigt ytterligare dréjsmal.

12  UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckningen 6ver Underbitraden, bilaga 2.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
den Behandling som Underbitrdadet utfor a den Personuppgiftsansvariges vagnar samt att
endast anlita Underbitraden som ger tillrackliga garantier. Underbitradet ska genomféra
lampliga tekniska och organisatoriska atgarder sa att Behandlingen uppfyller kraven i
Dataskyddslagstiftningen. | fraga om dataskydd ska avtalet alagga Underbitradet samma
skyldigheter som aldggs Personuppgiftsbitrddet i detta PUB-avtal.

12.3 Personuppgiftsbitradet ska i avtalet med Underbitradet sakerstalla att den Personuppgifts-
ansvarige har ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis
radera eller aterlamna Personuppgifterna om Personuppgiftsbitradet har upphort att existera i
faktisk eller rattslig mening eller hamnat pa obestand.

12.4 Personuppgiftsbitradet ansvarar fullt ut fér Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personupp-
giftsansvarige om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

12.5 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden om inte annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sakerstélla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela
den Personuppgiftsansvarige om

a. Underbitrddets namn, organisationsnummer och sate (adress och land),
b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
c. var Personuppgifterna ska behandlas.

PUB-avtal Open ePlatform Sida9av 22
(Signerat, SHA-256 5BC4A6E1387067B2663723F1C956BC32B6F9F64DE1C275B2BC1C578258B9469F)





12.7

12.8

12.9

Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag fér meddelande
enligt punkten 12.6 invanda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade
och att, med anledning av sadan invandning, sdga upp detta PUB-avtal att upphorai enlighet
med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad férteckning éver de
Underbitraden som anlitas for Behandling av Personuppgifter for den Personuppgiftsan-
svariges rakning samt gora denna forteckning tillganglig for den Personuppgiftsansvarige. Av
forteckningen ska sarskilt framga i vilket land Underbitradet behandlar Personuppgifterna och
vilka typer av Behandlingar som Underbitradet utfor.

Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett
avtal upphor sdkerstalla att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begdran 6versdnda en kopia av

13

13.1

13.2

13.3

14

14.1

14.2

14.3

144

det avtal som reglerar Underbitradets Behandling av Personuppgifter och forteckningen 6ver
Underbitraden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter
kommer 6verens om nagot annat.

Personuppgiftsbitradet ager endast ratt att 6verfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa férhand skriftligen godkant sadan 6verféring och utfardat
Instruktioner for detta andamal.

Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls
i PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av 6vertrddelse av bestdmmelse i PUB-avtalet,
Instruktioner och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska artikel i 82 i
Dataskyddsforordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestammelser till EU:s dataskyddsforordning ska baras av den av PUB-
avtalets parter som paférts en sadan avgift.

Om endera part far kinnedom om omstéandighet som kan leda till skada for motparten ska
parten utan ondédigt drojsmal informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Parternas ansvar i 6vrigt, utover vad som anges i punkt 14.1 och 14.2, for 6vertradelser av
villkoren i detta Personuppgiftsbitradesavtal eller ataganden enligt Dataskyddslagstiftningen,
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15

15.1

16

16.1

16.2
16.3

16.4

17

17.1

17.2

17.3

17.4

17.5

ska regleras av ansvarsklausuler i Huvudavtalet. Detta galler dven for eventuella évertradelser
som begatts av Personuppgiftsbitradets underleverantorer.

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig ratt att sdga upp PUB-avtalet att upphora med trettio (30)
dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ratt att pakalla omforhandling av PUB-avtalet om motpartens
agarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den,
andras pa ett for Behandlingen avgorande satt. Pakallande av omforhandling enligt forsta
meningen innebar inte att PUB-avtalet till ndgon del upphor att galla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

N&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter
ager parten ratt att med omedelbar verkan upphora att utféra sina forpliktelser enligt PUB-
avtalet till den tidpunkt motparten forklarat att agerandet upphort och forklaringen
accepterats av den part som patalat agerandet.

Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.67, har den Personuppgiftsansvarige ratt att
saga upp PUB-avtalet att upphdra med omedelbar verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt dréjsmal, beroende
pa vad den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgifts-
ansvarige att det ar utfort, eller aterlamna

d. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning och

e. all tillhérande information sdasom Loggar, Instruktioner, systemlésningar, beskrivningar
och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

| samband med aterlamning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.

Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information galler
inte om lagring av Personuppgifterna eller informationen kravs enligt unionsratten eller
relevant nationell ratt dar Behandling far utforas enligt PUB-avtalet.

Om Personuppgifter eller tillhdrande information aterlamnas ska det ske i ett allmént anvant
och standardiserat format, om parterna inte har kommit éverens om nagot annat format.

Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstélla
efterlevnaden av PUB-avtalet.
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Aterlamning eller radering enligt PUB-avtalet ska vara utford senast trettio (30) kalenderdagar
réaknat fran tidpunkten fér uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen.

Behandling av Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som

otillaten Behandling.

Bestammelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla dven om PUB-avtalet i
ovrigt upphor att galla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-
post eller pa nadgot annat av parterna 6éverenskommet satt till respektive parts kontaktperson
for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd gallande Behandlingen ska skickas via e-
post eller pa nadgot annat av parterna 6éverenskommet satt till respektive parts kontaktperson
for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.

Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.
ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-
reglerna. Tvister med anledning av PUB-avtalet ska avgoéras av behorig svensk domstol.

PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistndmnda fall upprattas avtalet i tva
likalydande exemplar, varav parterna erhaller varsitt.

Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.

[Resten av sidan har avsiktligen lamnats tom. Signatursida foljer.]
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Versionshantering

Version | Datum Forandringar Ansvarig
11 2018-12-19 | 10.1,14.1, 18.2, PR
1.2 2019-12-17 | 2,3.1,3.3,5.1,6.3,6.4,7.1,8.2,9.1,9.2,9.6, 10.1, 10.2, NE
11.4,12,13.3,14.2,14.3,17.3,17.4,18.2,18.3,18.4, 21.1,
221
1.2.1 2020-01-02 | 17.4 PR
2.0 2022-12-21 1 1,2,3.1,3.3,5.1,6.1,6.5,10.2,12.2,12.3,12.4,12.5, HA, EW, FS

12.7,12.8,12.9,12.10, 14.3, 15, 16, 17, 18, 19, 20, 21, 22

2.1 2023-04-06 | Andrat hdnvisning i 16.4 till 12.7 HA, PR
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitrddesavtalet ska Personuppgiftsbitradet dven
folja nedanstaende Instruktion:

1. Andamalet, foremalet och arten

1 a. Féremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Foremalet ar att tillhandahalla en e-tjansteplattform for besdkare kopplad till systemet

1 b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter &t den
Personuppgiftsansvarige ar att:

Andamaélet ar att i e-tjansteplattformen inkl. e-mottagning behdvs fér att myndigheten ska kunna
fullgéra sina uppgifter. Uppgifterna behandlas i syfte av teknisk utveckling, support, drift och
underhall.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

e Namn

® Personnummer

e Gatuadress

¢ Postadress

e land

¢ Telefon

e e-post

e Godmanrelation

¢ Forvaltarskap

o Slaktskap

e LSS/Sol-insats

¢ Utbildning

¢ Skola

e Klass

e Fastighetsbeteckning Bostadstyp/Boendeform Fakturaadress
¢ Mantalsadress

¢ Uppgift om funktionsnedsattning
e Civilstand

¢ Antal hemmaboende

o Alder

¢ Bostadens beskaffenhet

® Byggar
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¢ Byggnadsatgéard

e Vistelseort

¢ Uppgift om tillfalligt boende

¢ Bankkontoinnehavare

¢ Bankkonto

e FOreningsnamn

e Organisationsnummer

¢ Foreningsverksamhet

¢ Meritforteckning

e Yrke/titel

* Projektidé

* Typ av verksamhet Agaruppgifter
¢ Registreringsnummer pa fordon
e Sprak/tolkbehov

¢ Diagnos

¢ Inkomst

¢ Boendekostnader

¢ Inflytande i bolag

¢ Typ av vardnad

e Ombud med fullmakt

¢ Halsotillstand

e Certifikatsnummer for utférare
e Social situation

e Social utsatthet

¢ Sexuell laggning

¢ Religionstillhorighet

e Politisk askadning

¢ Brottsuppgifter

(Signerat, SHA-256 5BC4A6E1387067B2663723F1C956BC32B6F9F64DE1C275B2BC1C578258B9469F)
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3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende foljande kategorier av
Registrerade:

¢ Medborgare

¢ Invanare

e Foretagare

e Gode man

e Forvaltare

e Ombud

¢ Anstallda

e Elever

¢ Vardnadshavare
e Utforare

e Klienter/brukare

4. Ange sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

5. Ange de sarskilda tekniska och organisatoriska sdkerhetsatgarder som giller for
Personuppgiftsbitriadets Behandling av Personuppgifter

6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

Loggar far gallras efter 1 ar (dndring avseende 7.5)

7. Lokalisering och overforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:

Personuppgiftsbitradet ska sakerstalla att Personuppgifterna bearbetas och lagras inom EU, EES
eller i land med adekvat skyddsniva av en fysisk eller juridisk person som pa inget satt, direkt eller
indirekt, omfattas av lagstiftning i tredjeland.

8. Behandlingens varaktighet

Inga sarskilda krav utéver vad som framgar av PUB-avtalet och huvudavtalet och dess bilagor for E-
tjansteplattformen.

9. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

PUB-avtal Open ePlatform
(Signerat, SHA-256 5BC4A6E1387067B2663723F1C956BC32B6F9F64DE1C275B2BC1C578258B9469F)

Sida 17 av 22





Inga sarskilda krav utéver vad som framgar av PUB-avtalet och huvudavtalet och dess bilagor for E-
tjansteplattformen.

PUB-avtal Open ePlatform
(Signerat, SHA-256 5BC4A6E1387067B2663723F1C956BC32B6F9F64DE1C275B2BC1C578258B9469F)

Sida 18 av 22





Praktisk hantering

Fysisk sGkerhet

Personuppgiftsbdrande system ska skyddas mot elavbrott och andra
storningar orsakade i tekniska forsorjningsystem. Utrymmen dar
personuppgifter forvaras, sa som serverhallar, ska skyddas genom
lampliga tilltradeskontroller for att sdkerstalla att endast behdrig personal
far tilltrade. Det ska ocksa finnas ett tillfredstallande skydd mot stéld och
handelser som kan forstora IT-system och lagringsmedia.

Autentisering/identifiering

PUB ska se till att endast behorig personal kan komma 3t
personuppgifterna genom att skydda personuppgifterna med ratt
identifiering. Personalen ska instrueras att hantera och férvara
anvandaridentitet och I6senord med forsiktighet och att anvanda
I6senord som inte har anknytning till person eller pa annat satt som med
latthet kan forceras. Lésenord ska bytas regelbundet och personalen ska
logga ut fran sina respektive klientdatorer nar de inte anvands

Behdrighetskontroll

Ett tekniskt system for behdrighetskontroll ska styra atkomsten till
personuppgifterna for PUB. Behorigheten ska begransas till dem som
behover uppgifterna for sitt arbete. Anvandaridentitet och I6senord ska
vara personliga och far inte 6verlatas pa nagon annan. Det ska finnas
rutiner for tilldelning och borttagande av behérigheter.

Atkomstskydd

Né&r datorutrustning och |dstagbara datamedier hos PUB inte star under
uppsikt ska utrustningen och medierna lasas in for att skyddas mot
obehorig anvandning, paverkan och stéld. | annat fall ska
personuppgifterna krypteras.

Skadlig kod

Personuppgiftsbarande system ska vara skyddade mot virus, trojaner och
andra former av digitala intrang.

Bdrbara datorer

For det fall eventuella barbara datorer anvands vid behandlingen ska
personuppgifterna pa fasta och I6stagbara lagringsmedier alltid vara
krypterade.

Sdkerhetskopia

Personuppgifterna ska regelbundet 6verforas till sdkerhetskopior.
Kopiorna ska forvaras avskilt och vl skyddade sa att personuppgifterna
kan aterskapas efter en storning. PUB ska ha en rutin for test av
aterlasning.

Loggning

Atkomst till personuppgifter ska kunna foljas upp i efterhand genom en
logg eller liknande underlag. Av loggarna ska det framga vilka atgarder
som har vidtagits och vilka personuppgifter det galler. Det ska ocksa
framga nar atgarden har vidtagits och av vem.

Underlaget ska kunna kontrolleras av PUB och aterrapporteras till PUA.

Datakommunikation

PUB ska se till att PUB:s informationssystem &r skyddade fran extern
atkomst genom exempelvis perimeterskydd och kontroll av fjarratkomst
vid extern access.

Insynsskydd ska tillféras transport och lagring ndr behovet finns.

PUB:s &tkomst till
personuppgifter via
ficrrstyrd
datakommunikation

Service via fjarrstyrd datakommunikation far endast ske efter saker
elektronisk identifiering av den som utfor servicen. Servicepersonal ska
ges atkomst i systemet endast vid servicetillfallet. Finns separat
kommunikationsingang for service ska den vara stangd nér service inte
pagar.
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Kansliga personuppgifter

For atkomst till kdnsliga och integritetskansliga personuppgifter kravs
tvafaktorsautentisering till tjansten.

Overféring av
personuppgifter

Personuppgifter som éverfors via datorkommunikation utanfor lokaler
som kontrolleras av PUB ska skyddas med kryptering.

Utpldning

Nér fasta eller |6stagbara lagringsmedier som innehaller personuppgifter
inte langre ska anvdndas for sitt andamal ska personuppgifterna raderas
pa sadant satt att de inte kan aterskapas.

Reparation och service

N&r reparation och service av datorutrustning, vilken anvands for att lagra
PUA:s personuppgifter, utférs av annan an PUB, ska kontrakt som reglerar
sakerhet och sekretess traffas med serviceforetaget.

Servicebesdk Vid servicebesdk ska servicen ske under PUB:s éverinseende. Ar detta inte
mojligt ska lagringsmedier som innehaller personuppgifter avlagsnas.
Konftroll PUA har ratt att utfora kontroller av att avtalade sakerhetsatgarder

faktiskt vidtas eller att kontrollen sker av oberoende part.

Obehorig atkomst

PUA har réatt att utreda obehérig atkomst hos PUB.
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Bilaga 2 — Lista over godkanda Underbitraden

Den Personuppgiftsansvarige godkadnner att Personuppgiftsbitradet anlitar nedanstaende
Underbitraden for Behandling av Personuppgifter.

Det finns inga underbitrdden vid avtalets ingaende
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